Телефонные мошенники: распространенные способы обмана.

Мошенники используют разные способы обмана, но цель у злоумышленников одна – получить персональные данные пользователя, логины, пароли, защитные коды. 
Технология обмана основана на использовании слабостей человека, доверчивости, желания быстрого обогащения. 
Зачастую, представляясь сотрудниками банка, преступники вводят граждан в заблуждение относительно совершаемых попыток списания денежных средств, просят совершить перевод денег на безопасный счет, используя  при этом интернет-телефонию. (создается видимость звонка из банка или из правоохранительного органа)
Онлайн кредитование. У преступников есть уже персональные данные, не требуется вход в интернет-банкинг, или доступ к банкомату для перевода.
Как правило, мошенники используют уловки: 
- рефинансирование кредита;
[bookmark: _GoBack]- начисление бонусов, выигрыш в конкурсе;
- помощь в поимке преступников; 
- вызволение родственников, попавших в сложные жизненные ситуации, представляются сотрудниками правоохранительных органов, в том числе прокуратуры;
- продажа, доставка товаров на сайтах объявлений;
- сайты клоны (веб-адрес схож с настоящим, отличается лишь несколькими символами, поэтому обращайте внимание при переходе на сайт при покупке авиабилетов на адресную строку);
- вредоносное программное обеспечение, позволяющее управлять вашим электронным устройством дистанционно.

