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АДМИНИСТРАЦИЯ

АНУЧИНСКОГО МУНИЦИПАЛЬНОГО РАЙОНА

П О С Т А Н О В Л Е Н И Е

	
	24.06.16г.
	
	с. Анучино
	№
	157


Об утверждении Правил использования локальной вычислительной сетью администрации Анучинского муниципального района 
В соответствии с законами Российской Федерации от 28.10.2010 г. №390-ФЗ «О безопасности», от 27.07.2006 г. №149–ФЗ «Об информации, информационный технологиях и защите информации», от 27.07.2007 г.  №152-ФЗ «О персональных данных», другими нормативными правовыми актами Российской Федерации, регулирующими отношения в области информационных технологий, администрация Анучинского муниципального района

ПОСТАНОВЛЯЕТ:

1.  Утвердить «Правила использования локальной вычислительной сетью администрации Анучинского муниципального района» (прилагается).

2. Общему отделу администрации Анучинского муниципального района ознакомить под роспись с настоящими Правилами:

-  работников администрации Анучинского муниципального района;

-  работников финансово-экономического управления администрации Анучинского муниципального района;

-  работников Думы Анучинского муниципального района;

      -работников МКУ «ХОЗУ администрации Анучинского муниципального района».
использующих локальную вычислительную сеть администрации Анучинского муниципального района.
3. При приеме на работу новых сотрудников организациям, использующим локальную вычислительную сеть, в обязательном порядке ознакамливать под роспись с настоящими Правилами.

4.   Настоящее постановление вступает в силу со дня его подписания.

5.  Контроль за выполнением данного постановления возложить на первого заместителя главы администрации Анучинского муниципального района.

Глава Анучинского

муниципального  района                                         С. А. Понуровский

УТВЕРЖДЕНО:
постановлением администрации Анучинского муниципального района 

        от  ______________ №_____
ПРАВИЛА
использования локальной вычислительной сетью администрации Анучинского муниципального района
1. Общие положения
1.1. Локальной вычислительной сетью администрации Анучинского муниципального района (далее ЛВС) называется совокупность компьютеров, кабелей, сетевых адаптеров, работающих под управлением сетевой операционной системы и прикладного программного обеспечения. 
ЛВС принадлежит администрации Анучинского муниципального района.
1.2. ЛВС предназначена для: 
1.2.1 Разделения доступа к файлу. ЛВС позволяет многим пользователям работать с одним файлом, хранящимся на файл-сервере и производить тому подобные действия. 
1.2.2 Передачи файлов. ЛВС позволяет быстро копировать файлы любого размера с одной рабочей станции на другую без использования переносных носителей информации. 
1.2.3 Доступа к информации и файлам. ЛВС позволяет запускать прикладные программы с любой из рабочих станций ЛВС.

1.2.4  Разделения принтера. ЛВС позволяет нескольким пользователям на различных рабочих станциях использовать совместно один или несколько принтеров.
1.2.5  Электронной почты. Возможность использования ЛВС в качестве почтовой службы, а именно - рассылка служебных записок, докладов, сообщений другим пользователям ЛВС.

1.2.6 Централизованного доступа к информационно-телекоммуникационной сети международного обмена информацией (далее ИНТЕРНЕТ). 

1.3.  Настоящие правила вводятся для упорядочения использования компьютерного оборудования подразделения с целью повышения эффективности выполнения производственных планов и осуществления другой деятельности предусмотренной производственной необходимостью, а также с целью предотвращения ненадлежащего использования этого оборудования.
1.4. Действие настоящих правил распространяется на ПОЛЬЗОВАТЕЛЕЙ ЛЮБОГО компьютерного оборудования (компьютеры, компьютерная периферия, коммуникационное оборудование) подключаемое к ЛВС, а также на ПОЛЬЗОВАТЕЛЕЙ осуществляющих удаленный доступ к оборудованию ЛВС.
1.5.  Настоящие правила определяют права и обязанности как пользователей компьютерного оборудования, так и специалистов в области информатизации.  
1.6.   Грубое или систематическое нарушение пользователем данных правил может служить основанием для применения дисциплинарных мер.
 
2. Права и обязанности пользователей
 2.1. Пользователи обязаны:
- ознакомиться с настоящими правилами до начала работы на компьютерном оборудовании (общий отдел администрации Анучинского муниципального района);

- пройти регистрацию, инструктаж и получить личные атрибуты доступа (имя, пароль) для работы с оборудованием с ограниченным доступом (общий отдел администрации Анучинского муниципального района);

- использовать компьютерное оборудование исключительно для деятельности предусмотренной производственной необходимостью и должностными инструкциями;

- бережно относится к оборудованию, соблюдать правила его эксплуатации;

- сообщать о замеченных неисправностях компьютерного оборудования и недостатках в работе программного обеспечения общего пользования;

- рационально пользоваться ограниченными разделяемыми ресурсами (дисковой памятью компьютеров общего пользования, пропускной способностью локальной сети) и расходными материалами;

- выполнять требования системного администратора, специалиста по обеспечению информационной безопасности, а также лиц, назначенных ответственными за эксплуатацию конкретного оборудования;

- выполнять настоящие правила работы в вычислительной сети и требования сотрудников в области информатизации;

- выполнять обязательные рекомендации ответственных лиц по информационной безопасности;

- по запросу системного администратора предоставлять корректную информацию о конфигурации персонального компьютера, об используемых сетевых программах, о пользователях имеющих доступ к рабочим станциям зарегистрированных в многопользовательских операционных системах;

- предоставлять доступ к рабочим станциям сотрудникам в области информатизации для проверки исправности и соответствия установленным правилам работы;

- содействовать сотрудникам в области информатизации в выполнении ими своих служебных обязанностей;

- сообщать о замеченных случаях нарушения информационной безопасности (несанкционированный доступ к оборудованию и информации, несанкционированное искажение или уничтожение информации).
2.2.  Пользователям запрещается:
- использовать оборудование для деятельности, не обусловленной производственной необходимостью и должностной инструкцией;

- создавать помехи работе других пользователей, помехи работе компьютеров и ЛВС;

- включать, выключать, переключать, перемещать, разбирать, изменять настройку оборудования общего пользования, кроме прямого указания ответственного лица и кроме случаев пожарной опасности, дыма из оборудования, или других угроз жизни и здоровью людей или угроз сохранности имущества;

- подключать к ЛВС новые компьютеры и оборудование без регистрации;

- передавать другим лицам свои личные атрибуты доступа (регистрационное имя и пароль) к компьютерному оборудованию и ЛВС;

- осуществлять доступ к оборудованию и сети с использованием чужих личных атрибутов доступа или с использованием чужого сеанса работы;

- удалять файлы других пользователей на серверах общего пользования;

- осуществлять попытку несанкционированного доступа к компьютерному оборудованию и информации хранящейся на компьютерах и передаваемой по сети;

- использовать, распространять и хранить программы, предназначенные для осуществления несанкционированного доступа, взлома паролей, для нарушения функционирования компьютерного оборудования и компьютерных сетей, а также компьютерные вирусы и любые программы ими инфицированные;

-  использовать, распространять и хранить программы сетевого управления и мониторинга без специального разрешения системного администратора, специалиста по информационной безопасности;

- предоставлять доступ к компьютерному оборудованию незарегистрированным пользователям;
-  использование программ, осуществляющих сканирование сети (различные трасерты, сниферы, сканеры портов и тому подобные действия, без письменного предупреждения специалиста по информационной безопасности с объяснением служебной необходимости подобных действий);

- установка дополнительных сетевых протоколов, изменение конфигурации настроек сетевых протоколов без ведома системного администратора, специалиста по информационной безопасности;

-    просмотр видео через сеть;

-  отправлять по электронной почте, направленной в ИНТЕРНЕТ, большие файлы (особенно музыку и видео). За исключением случаев, связанных со служебной необходимостью;

-   открывать файлы и запускать программы на локальном компьютере из непроверенных источников или принесённых с собой на переносных носителях без предварительной проверки системным администратором, специалистом по информационной безопасности;

-   хранение на публичных сетевых дисках файлов, не относящихся к выполнению служебных обязанностей сотрудника (игрушки, видео, виртуальные CD, информация с персональными данными и т.п.). 
2.3. Пользователи имеют право:
-   подавать заявку на получение права доступа к оборудованию общего пользования;

 - подавать заявку на увеличение квот на компьютерные ресурсы и удовлетворение потребностей в расходных материалах, при превышении средних норм должно представляться обоснование;

- вносить предложения по установке бесплатного и приобретению коммерческого программного обеспечения общего пользования;

 - вносить предложения по приобретению компьютерного оборудования;

- вносить предложению по улучшению настроек оборудования и программного обеспечения общего пользования, по улучшению условий труда;

-   получать консультацию у сотрудников в области информатизации по работе с компьютерным оборудованием и программным обеспечением общего пользования, по вопросам компьютерной безопасности;

-  в случае несогласия обжаловать действия специалистов в области информатизации начальнику общего отдела и/или главе администрации. 
-   вносить предложения по изменению настоящих правил;

-  получать уведомления об изменениях настоящих правил и правил работы на конкретном оборудовании.
3. Права и обязанности сотрудников по информатизации.
3.1. Сотрудниками по информатизации (далее СИ) являются: системный администратор администрации Анучинского муниципального района, специалист по обеспечению безопасности администрации Анучинского муниципального района.

3.2. СИ обязаны:

-  совершенствовать работу оборудования и программного обеспечения общего пользования для повышения эффективности выполнения пользователями их служебных обязанностей;

-  предоставлять пользователям информацию необходимую для работы на компьютерном оборудовании общего пользования;

- доводить до сведения пользователей информацию об изменении правил или режима работы оборудования общего пользования;

-  снижать до минимально необходимого время простоя оборудования из-за неполадок и сервисных работ;

-  проводить среди пользователей разъяснительную работу по вопросам компьютерной безопасности;

-  доводить до сведения пользователей правила работы на конкретном оборудовании;

- не разглашать информацию, полученную в ходе выполнения служебных обязанностей и не имеющую прямого отношения к выполняемым обязанностям.

3.3. Права СИ:

3.3.1 СИ имеют право в рамках своей ответственности за работу конкретного оборудования: 

-  делать замечания и предупреждения пользователям, нарушившим установленные правила работы;

-  требовать от пользователя подробного отчета о работе, если во время этой работы произошел отказ или сбой оборудования или программного обеспечения общего пользования;

- требовать обоснования необходимости выделения пользователю дополнительных ограниченных ресурсов или расходных материалов сверх установленного среднего запланированного уровня.

- проверять исправность компьютеров подключенных к ЛС подразделения, правильность настройки сетевых программ и соблюдение правил работы, с использованием, при необходимости, административного доступа к ПК на время проверки; 

-  оперативно отключать от сети, блокировать работу или выводить из эксплуатации оборудование в случае нарушения компьютерной безопасности, по причине неисправности или грубого нарушения правил работы;

-  в экстренной ситуации, для обеспечения бесперебойной работы сети и компьютеров общего пользования, осуществлять отключение оборудования в отсутствии ответственного лица или пользователя и без предварительного уведомления;

 - без предупреждения удалять с дисков компьютеров общего пользования файлы пользователей содержащие игровые программы и программы, предназначенные для нарушения компьютерной безопасности, файлы зараженные компьютерными вирусами, файлы содержащие мультимедиа информацию, не имеющую отношения к деятельности предприятия.
4. Регистрация пользователей и оборудования.
4.1. Регистрация нового оборудования подключаемого к сети ЛВС производится у системного администратора, специалиста по информационной безопасности. Оборудование персонального пользования закрепляется за сотрудником, берущим на себя ответственность за его эксплуатацию. Ответственное лицо обязано сообщать системному администратору или сотруднику по информационной безопасности, ведущему учет, о перемещении оборудования в иное помещение, об изменении комплектации, о сдаче в ремонт, о передаче ответственности за оборудование другому лицу.
4.2. Регистрация пользователей производится сотрудниками по информатизации  ответственными за предоставление доступа к конкретному оборудованию (системные администраторы серверов, компьютеров общего пользования и т.п.). 
Приложение №1

 к Правилам использования локальной вычислительной сетью администрации Анучинского муниципального района, утвержденным  постановлением администрации Анучинского муниципального района от _____________№ __
ПЕРЕЧЕНЬ

организаций которым разрешена работа в локальной вычислительной сети администрации Анучинского муниципального района

1. Администрация Анучинского муниципального района;

2. МКУ ХОЗУ администрации Анучинского муниципального района, в

составе которого находится ЕДДС Анучинского муниципального района;

3. Финансово-экономическое управление администрации Анучинского

муниципального района;

4. Дума Анучинского муниципального района.

